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Askel eteenpain

— askel edella muita

Yli 15 vuotta sitten iLOQ aloitti
lukitusalan vallankumouksen. Olimme
alan yhtiGistd ensimmdainen, joka alkoi
kehittad omavoimaisia digitaalisia lukitus-
ja paasynhallintaratkaisuja.

Mekaanisten lukitusjarjestelmien kayttdon
liittyy monia kdytdnndn haasteita, jotka
heikentavat turvallisuutta ja lisdavat kustannuksia,
seka hallinnointiin kuluvaa aikaa. Meidan
ratkaisuihimme kuuluu teknisesti edistyneita
mutta helppokéayttdisia tuotteita, joiden

avulla ndma haasteet voidaan ratkaista. Me
maksimoimme turvallisuuden, minimoimme
hallinnan ja elinkaarikustannukset. Nyt uuden
sukupolven ratkaisumme -iLOQ S5- on valmiina
nostamaan paasynhallinnan seuraavalle tasolle.

Perustuu 1.5 vuoden
osaamiseen

Q Mekaanisten lukitusjarjestelmien 3y iLOQ S5:n tarjoamat
haasteita & ratkaisut

Kadonneiden avainten kustannukset Ohjelmoitava jarjestelma

Avainten kopioimisen riski Digitaalinen kopiointisuojaus

Monimutkainen hallinnointi Vaivaton hallinnointi, iLOQ manager

Paallekkaiset jarjestelmat

Yksi jarjestelma

Korkeat elinkaarikustannukset Matalat elinkaarikustannukset

*Muu digitaalinen lukitusjarjestelma Ympaéristoystavallinen ratkaisu




Nosta kiinteist6jesi arvoa ymparistoystavallisella
ratkaisulla

iLOQ S5 on omavoimainen digitaalinen paasynhallintajarjestelma. Kulkuoikeuksien varmistamiseen ja
lukon avaamiseen tarvittava sahkd saadaan tyontamalla avain lukkoon. Paristoja tai johtoja ei tarvita. Kun
paristoja ei kaytetd, kayttaja sdastaa paitsi paristojen kustannukset, myds niiden vaihtamiseen liittyvan
ajan ja kustannukset. Mitd enemman avaimia ja lukkoja kiinteistdissa on, sitd enemman kustannuss&astoja.
Suurten kiinteistojen huoltokustannuksissa sdéstot voivat olla merkittévia lukitusjérjestelman elinkaaren
aikana.

iLOQ S5 -ratkaisussa kadonneiden, varastettujen tai palauttamatta jdaneiden avainten kayttdoikeudet on
helppo poistaa jarjestelmasts, tarvitsematta kayda itse kohteessa.

Lukkosylintereita ei tarvitse vaihtaa tai sarjoittaa uudelleen eika kaytossa olevia avaimia vaihtaa, mika
sdastéa hallinnointiaikaa ja kustannuksia.

Tastéa esitteesta voit lukea, miten iLOQ hyddyntéa digitalisaation ja

esineiden internetin tarjoamia uusia mahdollisuuksia uuden lisdarvon 27 Ooo k
luomisessa asiakkailleen. g

vahemman
sehen iy e eslls paristojatetta
Ymparistoystavallisyys joka vuosi

sisaanrakennettuna

iLOQin ymparistoohjelman mukaisesti pyrimme sdadstamaan luonnonvaroja ja vahentamaan ympariston
kuormitusta. Pelkdstaan vuonna 2019 omavoimaiset ratkaisumme saastavat 27 000 kg paristojatetta ja
7 000 kg metallijatetta verrattuna mekaanisiin ja paristollisiin lukitusratkaisuihin.

Maksimoimme tuotteidemme kaytettdvyyden, suosimme kierratyspakkauksia ja véhenndmme yllapitoon
liittyvén matkustuksen tarvetta edistyneiden etdohjausmahdollisuuksien avulla. Investoimme myds
kaytettyjen tuotteiden kierratykseen.

Kaikki lukkomme ja avaimemme ovat ohjelmoitavissa taysin uudelleen, ja ne voidaan palauttaa
tehdasasetuksiinsa ja kédyttad uudelleen toisessa jarjestelmassa. Valtaosa pakkausmateriaaleistamme
voidaan kierrattaa, ja esimerkiksi lukkosylinterit, avaimet, helat ja asennusmateriaalit voidaan kierrattaa
metallinkerédyksessa.




Tee kiinteistoista alykkaampia

Nain iLOQ S5 tekee paasynhallinnasta
alykkaampaa ja vaivattomampaa

iLOQ Manager on
iLOQin helppokayttdinen,
pilvipohjainen
ohjelmisto, jonka
avulla avainten ja
paasyoikeuksien
hallinta sujuu
vaivattomasti
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iLOQ Manager
iLOQ-pilvi

iLOQ Online -ratkaisuun sisaltyvat
tuotteet, joiden avulla on

helppo ja nopea muokata
paasyoikeuksia etdna. Kohteseen
voidaan siirtéa tietoa, joka valittyy
avainten ja lukkojen valilla
automaattisesti.
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iLOQ S5 -avaimet ja -lukkosylinterit ovat ohjelmoitavia jolloin jarjestelm&a on
helppo laajentaa. Laitteiden vélisen tiedonsiirron ansiosta suuriakin tietomaaria
voidaan paivittaa iLOQ Onlinen kautta ja jakaa sitten rakennuksen lukijoiden,
avainten ja lukkojen valilla.



@ iLOQ Manager helpottaa hallinnointia

Paasyoikeuksia hallinnoidaan

pilvipohjaisen iLOQ Manager -ohjelmiston

avulla. Hallinnoijat voivat tarkastella
avaimia, lukkoja, lukijoita ja kayttajien
péaasyoikeuksia reaaliaikaisesti kiinteiston
pohjakuvasta kasin.

Uuden avaimen ohjelmointi, paasyoikeuksien
muuttaminen ja avaimen kayton estaminen on
nopeaa, helppoa ja kustannustehokasta. Useita
eri paikoissa sijaitsevia kohteita voidaan hallita
katevasti saman ohjelmiston kautta.

Lukkojen ja avainten muutoksiin liittyvia tietoja
voidaan paivittaa etayhteyden avulla ja jakaa
kiinteiston iLOQ Online -lukijoiden kautta. N&in
kohteessa ei tarvitse kdyda paikan paalla.

iLOQ Managerin kayttoliittymassa on ohjattuja
toimintoja, jotka neuvovat kayttajid eri tehtavissa.

iLOQ S5:n vakiomuotoinen avoin
ohjelmointirajapinta mahdollistaa integraation
nykyaikaisten tiedonjako- ja varausjérjestelmien
seké asiakkaiden henkilokohtaisten tietokantojen
kanssa. Télld on monia hyddyllisid kayttokohteita.
Yhteistilojen varaus voidaan esimerkiksi tehda
erilliselld varausjarjestelmallg, joka siirtada
kulkuoikeudet S5-jarjestelman kautta kayttajan
avaimeen.

Valtava jirjestelman
kapasiteetti

Avaimia jestelméassa:
Lukkoja jarjestelmassa:
Kulkualueita jarjestelméssa:
Estolistattuja avaimia:

Avaimen haltijat jarjestelmassé:

Asennetut asiakassovellukset
jestelmaa kohden:

Jarjestelman paakayttajat:

Hallintavyohykkeet jarjestelméassa:

Lukkojen lokitiedot jarjestelmassa:

Jarjestelman tapahtumaloki:

jopa 2 000 000

jopa 1 000 000
jopa 2 000 000
500/vyohyke

Rajoittamaton

Rajoittamaton
jopa 1 000
jopa 1 000

16 000

16 000




@ iLOQ Online ja paasyoikeuksien etshallinta

iLOQ Online mahdollistaa jarjestelman
helpon ja nopean etédhallinnan.

Monipuolinen iLOQ RFID/PIN ja NFC-etalukija mahdollistaa usein kaytettyjen ovien avaamisen eri
tavoilla, kuten digitaalisella iLOQ S5 -avaimella, iLOQ S50 -fobilla, RFID- tunnisteella, NFC-ominaisuudella
varustetulla puhelimella tai PIN-koodilla. Ulkopuolisille kayttajille on helppo maérittéda aikarajoitettuja
PIN-koodeja.

iLOQ Onlinea voidaan kayttaa yksittaisissa ovissa tai kaapeloituna usean oven ratkaisuna. Yksittaisten ovien
etdpaasynhallinta voidaan toteuttaa ilman kiinteda verkkoyhteytta. Yhteys toimii langattomalla 4G-tekniikalla.

Jérjestelma tarjoaa esimerkiksi seuraavia etuja:

Oven avaus luettamalla avaimen tunniste etélukijalla
Oven avaus PIN-koodilla
Ovien tilan valvonta

Kaapeloitujen iLOQ-lukkosylinterien etdhallinta

Aikaohjattujen ovien kalenteritoiminnot




€ Paljon enemman kuin pelkka avain

Digitaalinen iLOQ S5 -avain on paristoton ja
huoltovapaa. Lukon avaamiseen tarvittava sahko
saadaan tydntamalla avain lukkosylinteriin.
Paristoja ei tarvitse vaihtaa koskaan, mik& minimoi
huoltokustannukset ja ymparistokuormituksen.

e LOQ S5 -avaimet ovat keskendan mekaanisesti

samanlaisia ja uudelleenkaytettavid, ja niihin voidaan

ohjelmoida uusia paasyoikeuksia nopeasti ja
helposti.

e iLOQ S5 -avaimet on tehty kestavéastd
ruostumattomasta teraksestad, minka ansiosta ne
toimivat luotettavasti vaativissa olosuhteissa
lampétilavalilla -40°C — +70°C.

e LOQ S5 -avaimissa on AES-256 -salaus.

e NFC-antennilla varustetut iLOQ S5 -avaimet
toimivat tunnisteina oville asennetuissa online
etélukijoissa.

e Digitaalinen avain on my0ds térked osa iLOQin
edistynytta virtuaalista verkostoa. Siina lukot ja

avaimet voivat siirtéa tietoa kaksisuuntaisesti, jolloin

paasyoikeustiedot pysyvat aina ajan tasalla.

iLOQ on toiminut dlykkaan
paasynhallinnan tiennadyttajana jo
ldhes 20 vuoden ajan, ja yhtioé on
toimittanut

yli 2 miljoonaa
avainta ja yli miljoona
lukkosylinteria.

iLOQ S5 -lukkosylinterit ovat muutakin kuin pelkkia lukkoja.
Ne sisaltavat paljon tietoa paasyoikeuksista ja ovat myos
tarked osa iLOQin edistynytta virtuaalista verkostoa. Lukot
ja avaimet voivat siirtda tietoa kaksisuuntaisesti ja

vaihtaa nopeasti ja helposti tietoa paasyoikeuksien
muutoksista, aikarajoituksista ja kdytdsta poistetuista
avaimista.

e iLOQ S5 -lukkosylinterit ovat standardikokoisia, joten
niiden asennus on helppoa. Kiinteiston ovia ei tarvitse
koneistaa.

e iLOQ S5 -lukkosylinterit ovat keskenaan mekaanisesti
samanlaisia ja uudelleenkaytettavia, ja niihin voidaan
ohjelmoida uusia paasyoikeuksia nopeasti ja helposti.
e Samoin kuin avaimet, my&s lukkosylinterit kayttavat
tehokasta AES-256 -salausta tietojen suojaamiseen.

® Lukkosylintereissa on tapahtumaloki, jonka muistissa
on 500 edellistd tapahtumaa. Témén vuoksi kdytén
seuraaminen ja vadrinkdytdsten estdminen on helppoa.
e Kadonneiden tai kdytosta poistettujen avainten tiedot
voidaan valittaa lukkosylintereihin. Jokaista vyéhyketta
kohden voidaan estda 500 erillistéd kadotettua avainta.
e Liitdntdjen avulla kdyttéon saadaan monia
lissominaisuuksia. On esimerkiksi mahdollista kytkea
sylinteri iLOQ Online -jarjestelmaén, joka mahdollistaa
etdhallinnan, ja kellopiiriin, joka mahdollistaa
kellotoiminnot.



Aina ajan
tasalla

- laitteiden valinen tiedonsiirto (D2D)

iLOQ hysdyntaa digitalisaation ja
esineiden internetin tarjoamia uusia
mahdollisuuksia merkittavan lisdarvon
luomisessa asiakkailleen.




iLOQ S5:n suuri etu on se, ettd se mahdollistaa laitteiden vélisen
(D2D) tiedonsiirron. Téma edistynyt ominaisuus sallii suurten
tietomaarien péivittdmisen iLOQ Onlinen kautta seka jakamisen
rakennuksen lukijoiden, avainten ja lukkojen valilla.

Tiedot paivittyvat aina, kun lukko avataan. Tiedot, kuten
paasyoikeudet, aikarajoitukset ja avainten estolistat jaetaan
nopeasti laitteiden valilla ennen kuin oven lukitus avataan.

My6s kulkuloki voidaan jakaa laitteiden vélilla ja raportoida
takaisin iLOQ Manager -ohjelmistolle iLOQ Onlinen kautta.

Kun kaikki laitteet ovat yhteydessa ja viestivat toistensa kanssa,
iLOQ S5 mahdollistaa, ettd kulkuoikeudet ovat jatkuvasti ajan
tasalla. Hallinnointi véhenee, kun tietoja ei tarvitse tuoda tai
vieda lukkoihin tai avaimiin manuaalisesti ohjelmointilaitteen
avulla. Lisdksi mekaanisiin lukitusjarjestelmiin verrattuna tyd
vahenee esimerkiksi silloin, kun avain katoaa. Se myds minimoi
jarjestelman kaapelointiin liittyvat kulut ja

alentaa elinkaarikustannuksia.



Huippuluokan

turvallisuutta




Hajautettu iLOQ S5 -ratkaisussa on
kolme avainominaisuutta, joiden
ansiosta avainten ohjelmoinnin ja
muiden turvallisuuteen liittyvien toimien

tekeminen on tehokasta ja turvallista: e

a Tydasemalle asennettu asiakasohjelma,

jolla hallinnoidaan jarjestelmaa, vaatii
sisdankirjautumisen.

Kayttoon tarvitaan ohjelmointiavain, joka
kytketaan tietokoneeseen USB-portin
kautta.

Asiakastietokannat sijaitsevat ISO-
sertifioidussa iLOQ-palvelimessa.
Jokaisella asiakkaalla on oma, eristetty
SQL Server -tietokantansa, joka on téysin
erillaén muista tietokannoista.

Suojattu jarjestelmaarkkitehtuuri
Kaikki tiedonsiirto suojataan AES-256 -salauksella

iLOQ lukot
ja avaimet

AES-256
salaus

iLOQ
ohjelmointiavain =

-

iLOQ Online

AES-256

salattu yhteys

<+—» NFC

iLOQ Manager

<t----- # HTTPS tai 4G
—=— USB
iLOQ 1-wire

11
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Tehokkaita ja alykkaita

digitaalisia paasynhallintaratkaisuja kaikille

kiinteistoillesi

iLOQin tavoitteena on avata ovet helppoon elaméaéan kehittamalla

helppokéyttsisia, tehokkaita ja turvallisia paasynhallintaratkaisuja
kiinteistbihin kaikkialla maailmassa. Tahan pdivddn mennessa olemme
toimittaneet yli 2 miljoonaa digitaalista avainta ja yli miljoona digitaalista
lukkosylinteria. Ratkaisujamme on kaytossa kaikkialla maailmassa, niin
pienisséa asuinrakennuksissa kuin myds suurissa kiinteistokokonaisuuksissa.

Opiskelija-asunnot

Opiskelija-asunnoissa asukkaat vaihtuvat usein
ja avaimia katoaa paljon. Suuren vaihtuvuuden
ja monimutkaisen avainlogistiikan vuoksi
paasyoikeuksien hallinnointi perinteisilla
jarjestelmilld on vaikeaa ja kallista. iLOQ S5

on taydellinen ratkaisu opiskelija-asuntojen
hallinnoitsijoiden ja tyontekijoiden kohtaamiin
haasteisiin.

Toimistot

iLOQ S5 on lukitusjarjestelmd, joka perustuu
vahvalle digitaaliselle todentamiselle. Siksi

se on taydellinen ratkaisu toimistoille,

joissa liikkuu paljon ihmisia ja joissa on

useita turvallisuustasoja. Ratkaisu tekee
paasynhallinnasta tehokkaampaa toimistoissa,
joissa on aiemmin ollut kdytossa mekaaninen
lukitus- ja paasynhallintajarjestelma. Lisaksi
iLOQ S5 voidaan helposti muuntaa etdohjatuksi
ja kdytéannolliseksi padsynhallintajarjestelmaksi,
joka pystyy kasittelemaan suuria maaria
paasyoikeuksia yhdelld helppokayttdisella
alustalla.

Sairaalat

Sairaalat ovat lukitusjarjestelmille erityisen
haastava kohde, koska niissa on paljon
tydntekijoitd, joilla on vaihtelevia vastuualueita,
ja kaikki yrittévat tydskennelld tehokkaasti
tiloissa, jotka ovat usein suuria ja monimutkaisia.
Turvallisuustason téytyy aina sailya korkeana,
vaikka tydntekijat tarvitsevatkin paasyoikeuksia
rakennusten eri alueille. iLOQ S5 tayttéa
sairaaloiden tiukat vaatimukset ja varmistaa, etta
paivittainen toiminta on sujuvaa.

Toimistot



Koulut ja julkiset palvelut Integraatio kolmannen osapuolen ratkaisujen

Kouluissa, museoissa ja muissa julkisen kanssa mahdollistaa entistakin alykkdammat
palvelun kiinteistdisséd mekaanisten rakennukset ja mukavamman eldman.
lukitusjarjestelmien rinnalle on pitanyt asentaa Yhteistilojen varaus voidaan esimerkiksi

kalliit kulunvalvontajarjestelmat. iLOQ S5 on jarjestaa erilliselld varausjarjestelmalla ja vieda
samalla seka digitaalinen lukitusjarjestelma ettd kulkuoikeudet suoraan iLOQ S5 avaimeen. Oveen
etiohjattu paasynhallintajarjestelma, minka vuoksi  tai varattuun yhteistilaan ei tarvitse tehda uusia

se auttaa vahentamaan kustannuksia entistakin kaapelointeja, ja ovi avautuu oikealla avaimella
tehokkaammin. Ratkaisun avulla voidaan oikeaan aikaan.

varmistaa tilojen esteetdn ja tehokas kaytto.

Asuinkiinteistot

iLOQ S5:n avulla on helppo varmistaa, etta
asuntojen, porraskaytavien ja muiden yhteisten
tilojen turvallisuus pysyy aina mahdollisimman
hyvana. Jarjestelméan asentaminen ja hallinnointi
on helppoa ja yllapito edullista. iLOQ ratkaisee
ongelmat, joita avaimien hukkaamisesta

ja luvattomasta kopioinnista, patenttien
voimassaolon paattymisesta ja yhteisten tilojen
vaarinkaytosta voi aiheutua.

iLOQ S5:n vakiomuotoinen avoin
ohjelmointirajapinta mahdollistaa
integraation uudenaikaisten
tiedonjako- ja varausjarjestelmien
kanssa.

kiinteistot

Julkiset
palvelut

Opiskelija-
asunnot




itten olemassa

ustannukset, vihent:
mparistovaikutuksia ja n




Joustava ioass
-ratkaisu jakaa alustan ja
jarjestelmaarkkitehtuurin iLOQ S50
-mobiiliratkaisun kanssa. Tama
tarkoittaa, etta sinulla voi

olla avainpohjainen ratkaisu,
mobiiliratkaisu tai hybridi, joka
yhdistaa nama kaksi.

Skaalautuva aykss;a
kestava iLOQ S5 -tuoteperheemme
on taysin skaalautuva. Se kasvaa
tarpeidesi mukaan tulevaisuuteen.
Jarjestelmasi voi hallita tarvittaessa
jopa 2 miljoonaa avainta.

Muokattava oo

S5 -ratkaisu voidaan muokata ja
raataloida vastaamaan
erityistarpeitasi rijppumatta siita,
hallitsetko yhté rakennusta vai
kymmenia tai satoja tiloja, jotka
sijaitsevat laajalla alueella.
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