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iLOQ Elektroninen lukitusjarjestelma
iLOQ Oy

VALLANKUMOUKSELLINEN LUKITUSJARJESTELMA

Suomalainen iLOQ on maailman ensimmadinen elektroninen luki-
tusjarjestelmd, joka kehittaa tarvitsemansa sahkdenergian avai-
men tyontoliikkeestd. Avaimet ja lukot toimivat siksi ilman paris-
toja ja lukkosylinterien asennus voidaan tehda ilman kaapelointia.
Vahvasti salattu jarjestelmd mahdollistaa joustavan ja turvallisen
paasyoikeuksien hallinnan kaikissa sarjalukosto-kohteissa kuten
sairaaloissa, kouluissa, liikekiinteistdissa, toimistorakennuksissa ja
asuntoyhtidissd. Tuoteperhe kattaa oviin asennettavat avainpesat,
riippulukot, kalustelukot ja avainsdilot.

Omavoimainen iLOQ on uuden sukupolven lukitusjdrjestelma,
joka korvaa hankalasti hallinnoitavat mekaaniset sarjalukostot ja
ulkoisesta virtaldhteesta riippuvaiset elektromekaaniset lukot.
iLOQ-jarjestelmda hallinnoidaan internetin kautta. Paasyoikeuk-
sien hallinta on nopeaa ja helppoa, kadonneet avaimet voidaan
poistaa jarjestelmdsta kaden kaanteessa. Lukkosylinterin uudel-
leenohjelmointi tapahtuu joko avaimella tai ohjelmointilaitteella.
Jarjestelmaa voidaan myds etahallita verkkomoduulilla ja kiinteis-
t6on asennettavalla avainten paivityspisteelld.

Tuotteet tayttavat Euronormin prEN15684/EN1303 seka SFS 5970
(7020) vaatimukset ja ovat Finanssialan Keskusliiton hyvaksymia.
Tuotevalikoimaa kehitetdan ja testataan jatkuvasti turvallisuusteol-
lisuuden standardien mukaisesti.

iLOQ AVAIN

Paristoton avain, jonka paasyoikeuksia voidaan joustavasti

muuttaa.

- Kopiosuoja: Avaimen kopiointisuojaus ei perustu patentin voi-
massaoloaikaan, vaan vahvaan elektroniseen salaukseen. Kaikki
avaimet ovat mekaanisesti identtisia.

« Kestdvyys: Varmatoiminen ja huoltovapaa avain kestda kovaa
kulutusta, vettd, pakkasta (-40 °C), pudottelua, elektromagneet-
tisen sekd magneettisen kentan vaikutusta.

« Kayttoika: Avaimessa ei ole paristoa - avain toimii aina eika pa-
ristonvaihtoa luonnollisesti tarvita.

« Uusiokadytto: Palautuneista avaimista voidaan poistaa paasyoi-
keudet ja varastoida ne odottamaan uutta kdyttoa. Tyhjat avai-
met voidaan ohjelmoida uuden kdyttotarpeen mukaisesti ja
kayttda uudelleen myds muissa iLOQ-jarjestelmissa.

» Ohjelmointi: Avainten ohjelmointi kestaa vain kymmenia se-
kunteja. Padsyoikeudet maaritellddn iLOQ Ohjelmistolla ja ohjel-
moimalla avain ohjelmointilaitteella.

« Automaattinen avaimen ylikirjoitus: Palautumattomien tai
kadonneiden avainten paasyoikeudet voidaan poistaa helposti
kadyttamalla vain uutta avainta lukossa.

« Aikaoptiot: Avaimeen voidaan ohjelmoida erilaisia aikarajoi-
tuksia esimerkiksi liikuntasalivuoro; edellyttaa lukolta kellopiiri-
ominaisuutta.

« Minimoi kadonneen avaimen kustannukset: Kadonneet avai-
met voidaan poistaa jarjestelmdstd asettamalla ne mustalle
listalle ja valittamalla tieto ohjelmointilaitteella tai verkkoyhtey-
delld asiaan kuuluville lukoille ja avaimelle. Lukkosylintereita tai
muita avaimia ei tarvitse uusia.
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iLOQ LUKOT

iLOQ Lukot ovat tdysin ohjelmoitavia, minkd ansiosta lukkojen
paasyoikeuksia voidaan muuttaa helposti ja edullisesti kulloisen-
kin tarpeen mukaan. Lukot tallentavat myds lokitietoja kulkuta-
pahtumista. Lukkojen yllapitdminen on helppoa eikd edellyta esi-
merkiksi paristojen vaihtoa. Lukot toimivat myods kylmassa; iLOQia
kaytetaan Lapissa jopa -40 °C pakkasissa.

iLOQ LUKKOSYLINTERIT

Lukkosylintereitd ja asennus-
tarvikkeita on kaikentyyppisiin
oviin, seka sisa- ettda ulkokayt-
téon ja ne ovat yhteensopivia
nykyaikaisten lukkorunkojen
kanssa. Liittimilla varustettuihin
sylintereihin voidaan yhdistaa
kellopiiri tai ne voidaan kaape-
loida tdysin etdhallittaviksi.

Lukkosylinteri

— iLOQ lukkosylinteri sisa- tai ulkokdyttéon

— iLOQ lukkosylinteri sisa- tai ulkokdyttoon liittimilla

— Helojen varit:
— kayttolukot: kromi, kiiltava messinki, satiini, harjattu terds
— varmuuslukot: kromi (tilauksesta myds muita vareja)

iLOQ KALUSTELUKOT, RIIPPULUKOT JA AVAINSAILOT

iLOQ mahdollistaa joustavan pddsyoi-
keuksien hallinnan ja lukon lokitietojen
tarkastelun myds kaluste- ja riippulukois-
sa seka kiinteistdon avainsaildissa. llman
paristoja tai kaapelointeja. Ratkaisua tay-
dentda laaja valikoima asennustarvikkei-
ta ja iLOQ-heloja.
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RT 38343 tarviketieto — 2
iLOQ LAAJENNUKSET — iLOQ MANAGER - OHJELMISTO
Verkkomoduuli iLOQ-lukitusjarjestelmda hallitaan internetin kautta kaytettavalla
— Verkkomoduulin avulla iLOQ voidaan ohjelmistolla, joka mahdollistaa jarjestelman hajautetun hallinnan
laajentaa tdysin etdhallittavaksi lukitus- useasta eri toimipaikasta sekd mm. kiinteistén pohjapiirustuksien
jarjestelméksi, joka mahdollistaa avain- lataamisen jarjestelmdan. Avaimet ja lukot ohjelmoidaan tietoko-
ten ja lukkojen etdohjelmoinnit, lukon neeseen yhdistettavalld ohjelmointilaitteella.
lokitietojen etdlukemisen sekd sahko-
lukkojen aikaohjaukset. « Korkea turvallisuus: Jarjestelman haltija kontrolloi taysin tur-
Verkkomoduuli vallisuusherkkia tietoja ja suorittaa haluamansa auktorisoinnin.

Avaimenpadivityspiste

— Verkkomoduuliin kytkettdva avaimen-
paivityspiste mahdollistaa avainten
kulkuoikeuksien muutokset, aikarajojen
madrittelyt sekd kadonneen avaimen tie-
don vélittdmisen avaimella myos offline-
lukoille.

Avainkytkin

— Sahkoisten laitteiden kuten hissien, nos-
to-ovien, porttien ja halytyslaitteiden
ohjaukseen iLOQ-avaimella.

Booker

— Kosketusndytollinen varaus-
laite esimerkiksi saunan tai
pesutuvan varausten hallin-
taan iLOQ-avaimella.

Ohjelmointilaite

Avaimen-
pdivityspiste

Avainkytkin

Booker

Edes avainten ja sylinterien valmistajalla ei ole jarjestelman tur-
vallisuuskriittista tietoa.

« Avainhallinta: Saa$S palvelun ansiosta kaikilla ohjelmiston kayt-
tdjilla on reaaliaikainen tieto kdytdssa olevista avaimista, lukoista
ja niiden paasyoikeuksista. Lisdksi ohjelmistosta voidaan tulos-
taa mm. avainten kuittaus- ja palautuslomakkeet, lukituskaaviot
ja lukkomerkinnat sisdltavat pohjakuvat.

« Lukitusjarjestelman hallinnointi: Sarjalukkojarjestelma voidaan
tarvittaessa suunnitella kokonaan uudelleen esim. kiinteiston
kayttotarkoituksen muuttuessa vaihtamatta lukkoja ja avaimia.
Muutosten tekeminen sujuu joustavasti, eikd suunnitteluvai-
heessa tarvitse valttamatta heti huomioida kaikkea. Jarjestelmaa
voidaan myds helposti laajentaa mydhemmin.

» Lukkojen sijainnit rakennuspiirustuksissa: Pohjapiirustukset
voidaan tallentaa PDF-muodossa ja ndin maaritelld jokaisen yk-
sittdisen lukon sijainti rakennuksessa, joka helpottaa ylldpitoa.

« Lukon avausten tallennus lokiin: Lukko tallentaa muistiinsa yli
500 viimeisintd avausta ja avausyritysta. Tama ennaltaehkdisee
vadrinkdytoksia ja helpottaa niiden selvittamista.

« SaasS Palvelu: Ohjelmisto on helppo asentaa ja toimii sovellus-
vuokrausperiaatteella (SaaS) 24/7 asiakkaan tietokonepaatteel-
Ia. Palveluun sisaltyy myds jarjestelman varmuuskopiointi ja au-
tomaattisesti asentuvat ohjelmistopaivitykset.

iLOQ S10 -LUKITUSJARJESTELMAN KAPASITEETTI
(lukostokohtainen maksimi):
Avainten maara:

Lukkojen maara:

Avainten haltijoiden maara:
Ohj. paakayttajien maara:

32000 avainta
1000 000 lukkoa
Rajoittamaton
Rajoittamaton

Kiinteistdjen maara: 1000

Kulkuloki: 16000 viimeisintd tapahtumaa/lukko
Jarjestelmén tapahtumaloki: 16000 viimeisinta tapahtumaa
Pohjakuvat: Pdf, 50 MB

ASIAKKAAN TYOASEMAN JARJESTELMAVAATIMUKSET:

Kayttojarjestelma: Microsoft Windows XP SP3, Vista, 7, 8

Internet-selain: Microsoft Windows Explorer 7, 8 tai uudempi

Sovellus: Microsoft Windows .Net Framework 3.5 tai
uudempi

Kayton auktorisointi: ~ Kayttdjatunnus, salasana ja ohjelmointiavain

iLOQ S10 PALVELIN
Jarjestelmén arkkitehtuuri:
Palvelimen sijainti:
Palvelimen yllapitoprosessi:

Microsoft .Net server/client
Fujitsu Services Oy, Helsinki, Suomi *

1S027001:2005 Information security
management systems-Requirements

Palvelimen kaytettavyys: 24 h/7 pv, huoltokatko max. 6 h
Palvelimen-tydaseman yhteys: SSL salattu web service (TCP port 443)

* Implementointi asiakkaan palvelimelle mahdollinen tarvittaessa

VALMISTUS JA MARKKINOINTI

iLOQ Oy

Yrttipellontie 10

90230 OULU

Puhelin vaihde 0403170200
myynti 0403170 204

www.iLOQ.com

myynti@iLOQ.com

MYYNTI JA ASENNUS

iLOQ jalleenmyyjilta kautta maan
www.iLOQ.com/fi/myynti/jalleenmyyjat/
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